Уважаемые клиенты!
В целях обеспечения высокого  уровня безопасности для ваших финансовых операций, сохранения конфиденциальной информации, в связи с увеличением числа киберугроз и фишинговых атак, ПАО «Донкомбанк» рекомендует внедрить и на постоянной основе соблюдать  следующие меры информационной безопасности:
1. Использование и своевременное обновление антивирусных средств защиты. Установите надежное антивирусное программное обеспечение на всех рабочих станциях и серверах, а также регулярно обновляйте его.
2. Использование антифишинг-систем. Для защиты от мошеннических действий внедрите системы, способные автоматически анализировать ссылки и вложения. Это позволит снизить риск попадания в ловушки злоумышленников.
3. Регулярное обучение персонала. Проводите тренинги для сотрудников по темам социальной инженерии и фишинга. Обучите их быть бдительными и осознавать возможные угрозы, что поможет предотвратить кибератаки и утечки данных.
4. Ограничение бесконтрольного доступа к сети «Интернет». Настройте правила доступа, чтобы минимизировать возможность случайного или злонамеренного доступа в интернет-ресурсы, которые могут содержать угрозы.
5. Ограничение импортирования сертификатов электронных подписей. Рекомендуем наладить контроль над возможностью импортирования сертификатов электронных подписей на рабочие станции сотрудников бухгалтерии и финансовых отделов, ответственных за осуществление платежей. Это поможет избежать несанкционированного использования ключевых данных.
Принятие вами этих базовых мер защиты позволит значительно укрепить безопасность компании и защитить ваши бизнес-процессы от возможных угроз. 
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